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Suhteemme tekoalyyn 1/2

» Tekoalysta puhutaan paljon, se on lahes
menestyksemme hopealuoti...

» Testauksen idea on luoda tolkkua
(sensemaking) uusiin asioihin, ndhda
selvajarkisesti hypen lapi ja auttaa uuteen
teknologiaan liittyvassa paatoksenteossa.

» Testauksen (ml. epaempiiriset tuotteen
arvioinnit) pitad unohtaa lyhenteet ja lupaukset
ja lahestymistavoillaan paljastaa todellisuus.




Suhteemme tekoalyyn 2/2 @

» Tekoalypuhe on usein teknistd, detaljista, toimii teknologiaretoriikan ehdoillla.

« Jotta testaus tuo lisdarvoja ja ottaa paikkansa, sen pitda tuoda toinen
nakokulma asioihin eika antautua toisten kielipeliin.

« Tama ei merkitse omaa kielipelia, vaan selkeyden.

« Ajatelkaamme siis omilla aivoillamme, toistamatta alykauppaiden
retoriikkaa.

« Taman esityksen idea onkin nostaa esille asioita, joissa on ajattelemisen
alhetta.
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Edes FBI el osaa: Kasvojentunnistus el toimi MPJV

e https://www.inverse.com/article/29470-facial-recognition-fbi

* “third-party investigators said the entire system was reckless, unproven, and
biased during a House Oversight Committee hearing”

* “FBl's own tests show the system is only somewhat accurate. When the
system was asked to pull the 50 closest-matching faces from a set of nearly 1
million, it got the right one only 86% of the time”

* “The Bureau has not tested the accuracy rate when pulling candidate lists of
fewer than 50 potential matches”

* “hasn’t done any false positive testing to see how often non-matching faces
are flagged as potential hits”

* ...Mitenkahan hyvin pienemmat toimijat ja innokkaat startupit tekevat @
testauksensa?... -
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https://www.inverse.com/article/29470-facial-recognition-fbi

El arvo sinansa, vaan eritasoista lisaarvoa MP/V

» Tekoaly el ole arvo sinansa. Sen kaytto on iso arvolupaus:
— VoI poistaa tylsia tai vaarallisia toita.
— Auttaa vaikeissa asioissa.
— Korostaa sita, mika tekemisessa / asiassa on hienoa.
— Vahentaa tyota, kustannuksia, vahentaa tyovoimaa.

» Tekoalya ei kannata ajatella bindarisesti — on tai ei, vaan miettia, miten
kuhunkin asiaan saisi etua lisaamalla ohjelmallista alykkyytta, joka kenties
hyodyntad kokemuksia ja kerattya dataa.

8(64)



Uusi konsepti, uusi teknologiapaketti @

 Teollisessa kulttuurissa ihmiset ekstrapoloivat testauksensa lahestymistavan
historiastaan ja edellisista projekteista “juuri riittavasti’.

« Kun testin alla oleva jarjestelma ottaa ison hyppayksen haasteissa koko
testausta pitaisi arvioida uudelleen.

* Olisi virhe ajatella tekoalya vain yhtena uutena ohjelmoitavana laitteena, ja
automaation uutena tyyppina.

« Pitaa esiymmartaa konseptitasolla millaista on hyva tekoély ja
tekoalytuote, jotta osataan tuottaa tietoa sen hyvyydesta ja asettaa
oikeita odotuksia.

 Toistaalta testauksen pitaa lahtea ymmartamisesta, sensemaking: miten uusi
asia toimii ja kayttaytyy.
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Mita uutta eri tasoilla?

MPY

Uutta Ja huomioonottettavaa

Inmisen suhde alyyn

Tuote- ja jarjestelmakonseptit

Objektiivisesti, metodisesti
kohdattava asia

Kayttaytyva systeemi

Tekninen systeemi

Inhimillistaminen, ihmettely -> tietoisuus tasta
ja vastatoimia

Disruptiivisia? Uusia? Arvioitava
konseptitasoa, testattava kayttajakokemusta

TyOkaluja loytyy asian hallintaan (siis pitaisi
|Oytya ammattilaiselta)

Alyn luonne ja logiikka pitaa kenties tunnistaa
testaamalla
"Toiminnon” sijaan tunnistus, paattely

Bitteja liikkuu, mutta testaustaktiikoita ja
valineita loytyy
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Kayttajakokemus kriittinen varmistettava MPJU

« Laadun yhdella ylimmalla tasolla on kayttajakokemus.
« Se on kriittista startupeille ja kaikille uuteen konseptiin perustuville tuotteille.
« Mutta teknologiayritykset usein siina huonoja.
* Siis tekoalytuotteissa huippuoleellista varmistaa.
* Ymmarrysta eri aikoina:
— 1990: Auton ajo-ominaisuudet ovat parhaimmillaan, kun niita ei huomaa.

— 2000: Kayttolittyma on parhaimmillaan, kun sita ei huomaa; kun sita on
mahdollisimman vahan.

— 2017: Tekoaly on parhaimmillaan, kun sita el huomaa (ellei kyseessa ole
lelu).

* Tekoaly ei ole itseisarvo, vaan sen avulla parannetaan sita, mika

tuotteessa on hienoa tai vahennetaan sita, mika ei ole niin hienoa. o6
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Kaytettavyyden heuristisia periaatteeita e @

* [Ihmisen ja Al:n tydnjako on hyva: kumpikin tekee hanelle paremmin sopivia
asioita.

 [Ihmisella on viimeinen paatdsvalta asioita.

» Alyyn pitaa voida luottaa.

* On selvaa, kummalla on kulloinkin kontrolli.

 Kontrollin vaihto on luotettava.

* Al yksinkertaistaa systeemia kayttgjalle.

* Al sopii kayttgjan mentaalimalliin.

« Al viestii kuhunkin tilanteeseen ja olosuhteisiin sopivalla tavalla.
* Al el vie ihmisen huomiota tehtavasta.

« Al toimii kaikissa olosuhteissa (vrt. automaattibussi, joka el toimi, kun tiella on

lunta...) R



Aly on aina kontekstissa @

* Aly ei ole yksinaan, se on aina jossain tuotteen tai jarjestelman kontekstissa:
— Tarkoitus.
— Toiminta.
— Kayttajat.
— Edut.
— Riskit.
— Toimintaperiaatteet.

- ...Ja dlysta saa tolkkua vain kontekstissa ja sita pitaa testata kontekstin
nakokulmasta.

— Tietokantojenkin yhteydesséa kiinnostaa kyky selvita transaktioista, eika
toiminta kaikilla mahdollisilla SQL-kyselyilla.

13(64)



Monenlaisia alysysteemeja @

* Eri tarkoituksia:
— Diagnoosi.
— Asiantuntijajarjestelma.
— Alykas toiminnallisuus.
— Ohjelmistorobotiikka.
— Viestinta. Asiakaspalvelija.
— Lisatty todellisuus.
— Turvajarjestelmat ml. tietoturva.
—Jne...
* [tsendisia teknisia tai ihmisen apulaisia.
 Aika usein lisaavat alya systeemiin (Augmented Intelligence) tai
tenostavat ihmisen alya. 14(64)



Alyn maara ja luonne vaihtelee @

 Yksinkertainen saantopohjainen logiikka:
— JOS jotain, niin SITTEN jotain.
« Oppivat systeemit.

— Muotoilevat itse kayttaytymisensa opetutuksen ja oppiminen perusteella.

— Epéaeksaktia logiikkaa: todennakdisyydet, painokertoimet...
— Data tarkeaa — Big Data...
* Tietoiset jarjestelmat. Ei viela nakopiirissa...

Yksinkertainen Kompleksinen ja
automaatti vaikea persoona

-
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Ja ”alyn” kasvaessa kaikki muuttuu MP/V

« Epatietoisuus systeemin luonteesta.

« Epavarmuus sen luotettavuudesta ja turvallisuudesta.
« Oma kontrolli kenties vahenee.
* Epaluuloisuus kasvaa...
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Alysysteemin arkkitehtuuri

« Huom: Naita on paljon erilaisia.

Lisatty
todellisuus

Kayttoliittyma \

Datan kasittely,

Siivous,
jasentaminen,  —
Piirteiden
_ tunnistaminen,
SeI‘ISO_”t — luokittelu
tekemisen I ——
kohde,
ymparistotieto
Data — iso ja
pieni

Muut systeemit

Tavoitteellinen
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Alyn testaamisen haasteita 1/3 A M_PJV

» Mita alykkaampi systeemi on, sitd mielenkiintoisia ilmidita ja ongelmia silla on.
» Testauksessa pitaa ajatella inhimillisia virneitd — miten tekoaly voi tehda niita.

- Jos ja kun &ly on ihmisen tukena, sen pitaa loytaa sopiva auttajan rooli. Aly on
parhaimmillaan silloin, kun sita el huomaa!

- Alyn odotetaan osaavan perustella tekemisensé. Jos se ei onnistu, logiikan
selvittamisessa on tyota.

. life?”)r AR G
’ -« the meanlng of
1.Ask (”What 1S
AssertEqUalS(A
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Alyn testaamisen haasteita 2/3

* Perinteisille systeemeillle kerrotaan kaytossa ja
testauksessa asiat eksaktisti.

- Alykkaille asiat naytetaan ja asiat eivat ole
eksakteja, vaan kaikella on todennakaoisyys.

— Tunnistettiinko potilas oikein, onko nyt kodissa
"pimea’.

* Normaalien systeemien logiikka voi taydentya ja
sita voidaan tietoisesti muuttaa, mutta alykkaan
oppivan systeemin kayttaytyminen muuttuu
huomaamatta opettamisen/oppimisen myota.
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Alyn testaamisen haasteita 3/3

* Tieteellisempaan havaintojen tulkintaan

Input-output:

Tunnistus ja
paatelma

Testisyote

Testisyote
kontekstissa

—_—

Tulos

Paatelma

Ok?

Vastaa dataa

MPY

Omena on
omena

Omena on
appelsiini

Omena on
omena

Appelsiini on
omena

Omena ei ole
omena
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Olennaisia testityyppeja lyhyesti 1/4 MPJV

« Konseptin arviointi.

— Hyvien konseptien Ioytdminen on vaikeaa. Konseptin kriittinen arviointi on
tarkeaa.

— Mihin uudesta ideasta on? Vertailu vastaaviin ja nykyiseen tilanteeseen.
Onko se vaivan ja kustannusten arvoinen?

« Kenelle, mihin kontekstiin? Vastaako tarvetta (toiminta, kayttajat,
markkinat)? Haluttavuus? Toimivuus kaytannossa? Riskit?
Teknologia? Eettisyys? Jne...

— Kokeilut apuna. Analyysi. Tarkistuslistat.
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Olennaisia testityyppeja lyhyesti 2/4 MPJV

« Kaytettavyys- ja kayttajakokemuksen testaus.
— Ihminen-tekoaly-kokonaisuuden arviointi ja testaus.
— Tarvitaan osaavia ammattilaisia. Toiminnallisen testauksen perinne ei riita.
— Eri kehitysvaiheissa: alussa ideoita, myohemmin niiden validointia.
— Kayttajakokemus ja kaytettavyys.
— TyOnanalyysi osa laadun arviointia.
— Analyyttiset arvioinnit. Tarkistuslistat.
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Olennaisia testityyppeja lyhyesti 3/4 MPJV

* Riski- ja luotettavuusanalyysit.

— Riskianalyysi oleellinen disruptiivisille tuotteille. "Mika voisi menna
pieleen...”.

— Kohteena tygjarjestelma, kokonaistuote, arkkitentuuri, logiikka, data... Siis
kaikilla tasoillla.

— Luotettavuusanalyysi tarpeen, koska kokonaissysteemin teknologia
monimutkaista.

— => Tietoa kokeelliseen testaukseen.
* Tietoturvatestaus.
— Lahtokohtana tietoriskianalyysi.
— Mita tietoa alysysteemi kayttaa, tuottaa; mita on varjeltava.

— Kokonaisuus ja sen eri elementit ja nakdkulmat. 0
23(64



Olennaisia testityyppeja lyhyesti 4/4 MPJV

» Tekoalyjarjestelman toiminnallisuustestaus.
— Jarjestelman eri elementellle, eri abstraktiotasoille.
— Tutkiva testaus, datatestaus.

— Hyva uutinen: Jarjestelmatasolla / ulkoisen kayttaytymisen tasolla ei
edelleenkaan tarvitse tuntea tekoalykomponenttien sisaisia detaljeja
(miten se hermoverkko toimii) — sen ymmartaminen voi jaada
hermoverkkopalikan kehittajalle.

24(64)



Alyn toimintalogiikan selvittaminen MPJU

* Ensimmainen haaste on selvittaa tutkivalla testauksella se logiikka, jolla
systeemin aly toimii oikeasti.

« Mahdollisimman avoimia testiskenaarioita, jotta alylla on likkumavaraa.

- Alykésta jarjestelmaa ei saa kunnioittaa, vaan se pitaa laittaa koville,
ongelmiin ja umpikujiin. Tarvitaan lahes psykologin ajattelua.

 Olosuhteita, syoétteita ja muuta vaihtelemalla selviaa, miten systeemi toimii.

* Perinteiset testaustekniikat, kuten paatospuut, ekvivalenttiositus, raja-
arvoanalyysi yms. ovat tarkeita.

25(64)



Testauksen kohteena kayttaytyminen suhteessa
odotuksiin MPJU

» Testaajan ei jarjestelmatasolla tarvitse tietda alykkyyden mekanismeja.
Testauksen kohteena ei olekaan "robotti” tai "aly”, vaan kayttaytyminen.

« El tarvitse tuntea robotin sisaista logiikkkaa, vaan loytaa hyvia testimalleja.
« Jarjestelméatestaus ratkaisee. Se on systeemin validoinnin taso.

Robotin alyn Tehtavan ja Testaajan
paradigma ja kontekstin malli mentaalimalli
S|§a|_nen mall Toiminnan logiikka, Testausmalli
toiminnasta

odotukset,

vaatimukset

Skenaariot,

kayttotapaukset
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Onko aly sellaista kuin ihmisella? @

* Neuromorphisten tietokoneiden kehittajat pyrkivat kehittamaan "koneaivoja”,
jotka matkivat inmisia ja samalla edellytyksia samankaltaiselle alylle.

» Miksei aly voi olla jotain ihan muunlaista?
« ...Sita se tulee olemaankin...
» Testauksessa ei ainakaan pida tehda oletuksia.
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Aly psykologisena haasteena @

 Testaajat ovat inmisia — psykologia.
« Vaarana ihmetys, kunnioitus, huolenpito — hyvan testauksen vihollisia.

« Hyvan testauksen pitaisi tahdata ohjelmiston rikkomiseen Ei saa valittaa sen
hyvinvoinnista.

« Mita alykkaampi systeemi on ja mita enemman se vaikuttaa inhimilliselta, sita A
enemman sita pitaa tietoisesti koetella testauksessa.
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Hajoita Ja hallitse testauskohde teknisesti @

« Systeemin eri elementit.
— Sensorit — tunnistamisen rajat.
— Datan luokittelija — oikeellisuus, luotettavuus...
— Logiikka — paatteleeko aly oikein kaikissa tilanteissa.

— En elementeille voi olla erilaisia lahestymistapoja. Paattelyn malleille
validointi, sensorelille fuzzaus.

« Kokonaisjarjestelméa teknisesti ja datan kannalta.
— End to end skenaariot, kayttotapaukset.
 [Inminen-tekniikka -jarjestelman analysointi ja testaus.
— Tyo6n analyysi.
— Kaytettavyys- ja kayttokokemus.
— Riskianalyysi. 20(64)



Hajoita ja hallitse tyyli alyn osa-alueittain 1/2 M&

Logiikka ja kognitio Tietojen kasittelyn oikeellisuus

Kayttaytyminen Tilanteiden hallinta — normaalit tilanteet,
poikkeustilanteet, vaaratilanteet
Toiminta eettisia valintoja edellyttavissa
tilanteissa

Toiminta tyossa Tavoitteen ymmartaminen ja sailyttaminen
Tyonkulun kokonaisuuden hallinta

Kommunikointi Syotteiden ymmartaminen
Viestinta ulospain
Dialogin hallinta

Aistit Sensorien tunnistuskyky, tarkkuus, robustius
datalle ja olosuhtellle
30(64)




S . PV
Hajoita ja hallitse tyyli alyn osa-alueittain 2/2 M_/
Luonne Vuorovaikutustyylin sopivuus inmiselle,
_ kontekstiin, kulttuuriin
Sopiva rooli tehtavassa — apulainen,

vastuullinen, tietotuki
Opitun oikeellisuus

Opetettavuus

Tekemisen selittaminen, perustelu

Mita tietoja hyodyntaa — tietokannat,
tiedonkeruu, asiantuntijoilta keratyt saannot

Perusteet alytason ja muun konseptin

(katselmointi) valinnalle
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Tekoalysysteemin kaytettavyyden arviointi ja

testaus 1/2 MPJV

« Kun aly on ihmisen auttaja, on testauksen kohteena aly-ihminen -systeemi ja
Ihmisen ja alyn suhde.

 Perinteinen arviointitapa on kaksiosainen:

1) Analyysi:
— Heuristinen arviointi.
— Tyon analyysi — tehtavan / skenaarion analysointi vaiheittain.
— Tarkistuslistojen kayttdo — konseptitasolta detaljeihin.

2) Kaytettavyystestaus.
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Tekoalysysteemin kaytettavyyden arviointi ja

testaus 2/2 M_PJU

« Kaytettavyystestaus:

— Ohjattu skenaario, jota koehenkilo toteuttaa.

— Seurataan koehenkilda ja tehdaan havaintoja.

— Koehenkilo dadneenajattelee tuntemuksiaan. Muut ovat hiljaa.
* Aluksi ja lopuksi haastattelu.
« Sitten havaintojen analysointi.

« Ks. Kayttoliittymien kehittamisen tydkalupakki
 http://www.mattivuori.net/julkaisuluettelo/liitteet/tk-doit.pdf
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Inhimilliset virheet 1/2 e @

« Jens Rasmussenin jako:

— Lipsahdukset: Taitopohjaiset virheet — tekoaly painaa vahingossa vaaraa
nappia. Sensorivirheita yms...

— Saantopohjaiset virheet: Tuttujen tilanteiden saantoihin liittyvat. Vaaran
saannon valinta, virheet sdannoissa, vanhentunut saanto jne... Olennaisia,
kun systeemi perustuu staattisiin saantaoihin.

— Tietopohjaiset virheet. Kun tekoaly joutuu ei-rutiinitilanteessa paattelemaan,
esim. hakee big datan perusteella potentiaalisimman vaihtoehdon
toimenpiteelleen. Olennainen virhetyyppi. Oppiminen muuttaa toimintaa.
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Inhimilliset virheet 2/2 MPJV

» "Toimintovirheet”, jotka liittyvat alyn tulkintavirheisiin ja ajoitukseen — alykas
vol olla hidas. Olennaisia roboteille:
— Tehdaan vaaralle kohteelle (vaara tunnistus).
— Jatetdan jokin asia tekematta.
— Tehdaan jotain ylimaaraista.
— Tehdaan kaksi kertaa.
— Tehdaan liian aikaisin.
— Tehdaan lilan myohaan.
— Yritetdan tehda, mutta epaonnistutaan.
« Tallaisia pitaa testata sopivilla testeilla.
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Alysysteemin riskianalyysin kysymyksia
(sampler)

@ MPY

* Toimii vaarin?

— Kokonaisjarjestelman tasolla mietittava.
* Muutokset:

— Alylahde vaihdetaan toiseen?

— Datalahde vaihdetaan toiseen?
 VVaarinkaytto:

— Alyn kaytto vaaraan tarkoitukseen?

— Alyn vaarinopettaminen?
* Tilanteet:

— Alyn toiminta poikkeustilanteissa?

— Alyn kaytto eri kontekstissa?

— Muutokset kontekstissa — toimijat, olosuhteet, vélineet...
« Sabotaasi
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Testattavuus — lokitus tarkeaa @

 Testattavuus on ikuinen ongelma...

« Koska on jarkevaa testata eri elementteja erikseen, on huolehdittava
testattavuudesta.

— Esimerkiksi sensorien ja datan luokittelijoiden testaus erikseen ja yhdessa:
tunnistetaanko kuvassa olevat asiat oikein? Muuten el alyssa ole mitaan
tolkkua...

» Lokitusmahdollisuus on osa testattavuutta.

— Koska tekoaly kaipaa paljon dataa on luonnollista, etta dataa kayttavakin
systeemi tuottaa sita ja tarjoaa sita ulospain.

— Toimenpiteiden perustelu selvakielisesti on huipputarkeaa lokitusta —
sellaisesta lokista voi selvittad, miten aly tunnisti ja tulkitsi tilanteen ja miten
toimenpiteet syntyivat.
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Testidata suunniteltava huolella @

» Opetusdata vs. testidata.

— Jos testataan opetusdatalla, mita se kertoo?

— Regressiotestauksessa relevanttia.

— ...Oppiessa suhde aiemmin kohdattuun dataan muuttuu...
« Datan merkitys korostuu:

— Realismi.

— Rikkinainen, puuttuvan datan hallinta.

— Toiminnon estava data.

— Robustius datan siivoukselle.
« => Datapohjainen testaus, fuzz-testaus oleellista.
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Datan poikkeamatarkastelun tarkistuslista e M_PJV

- Aly tarvitsee dataa. Mita tapahtuu jos:
— Datalahde menee rikki ja dataa ei tule.
— Data on vaaraa, faktuaalisesti virheellista.
— Datasta puuttuu asioita.
— Dataformaatti on rikKi.
— Dataa on liilan vahan.
— Dataa on valtavasti.
— Data on vinoutunuttta.
— Data on vaarasta lahteesta.
— Datan lokalisointi on vaara.
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Olosuhdetestaus @

* Toimivuus vaikkapa niiden eri aistien kannalta haastavissa olosuhteissa:
heikko valaistus, vastavalo, melu, erilaiset lattiaratkaisut jne...

« Ja tietysti kaikkien niiden vaihtelu.

« Esimerkiksi hahmontunnistus on ongelmallinen, jos se ei toimi luotettavasti
hamarassa, vaan tuottaa vaaria tulkintoja tai taustamelu haittaa
aanikomentoja.
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Tietoturvatestaus @

Taso

Yleista
Data

Kayttaytyminen ja

Arkkitehtuuri

Matalan tason
design, toteutus

Alykkaan systeemin erityispiirteita

Ei ole "Al OWASP”ia - pitaa itse soveltaa ja tunnistaa
systeemin mahdollisia haavoittuvuuksia.

Tietosuoja ja data omistajuus vaikuttavat testattaviin
asioihin.

Implisiittinen kayttajan tunnistaminen (kayttajan "tapa olla
ja tehda”) eksplisiittisen sijaan. Ei saa tulla virheita ->
testattava sen robustius.

Testattava paasy opetustilaan ja opetusdatan lataus.

Lis&da uhkapinta-alaa uusista komponenteista ja datasta.

Erilainen koodi: C++-koodia voidaan tarkastaa,

katselmoida, mutta opetetulle hermoverkolle se on
vaikeaa.

Kehittajat tekevat uudenlaisia ongelmia... e



Arkkitehtuurin arviointi ja teknologioiden valinta MPJV

 Arkkitehtuurin arviointi on tarkeaa, kun on vaihtoehtoja, kun systeemi on
uudenlainen, kun on tiedossa muutoksia...

— Alysysteemit ovat juuri tallaisia.
 Arvioinnin ei tarvitse olla raskas. Nopea skenaarioiden arviointi:
— Alyn toteutuksen vaihto.
— Datalahteen vaihtaminen.
— Uutta dataa.
—Jne...
— ... Kaikki perinteiset jarjestelmien muutos-skenaariot.

* Arviointi tukee systeemin komponenttien valintaa — ml. oikeanlaisen
alymoottorin valinta
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Turvallisuuskriittisten systeemien arkkitehtuuri MPJV

« Haasteista johtuen oppiva aly on hyva pitaa operatiivisessa jarjestelméassa ja
sen arkkitehtuurissa.

— Kasitteellisesti, rakenteellisesti ja toiminnallisesti.
« Varsinaisia virallisia turvatoimia hoitaa tyhma, muuttumaton jarjestelma.
- Aly voi tietysti tehda operatiivisessa systeemissa ennakoivaa turvallisuustyota.
« Tama helpottaa systeemin validointia ja sertifiointia.

» Selkea saantdpohjainen aly, joka voidaan vaikka katselmoida, on helpoimpi
tapaus.
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Oppimisen testaus @

« Osa alya voli olla oppimiskyky. Testauksella pitada selvittaa, etta senkin
mekanismit toimivat. Etta aly:

— Oppii oikeita asioita.

— Oppil ne oikein.

— El opi vaarallisia asioita.

— Varmistaa oppimisensa kayttgjalta tarpeen mukaan.
— Omasta alystaan huolimatta tottelee kayttajaa.
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Tuotantotestaus @

- Alykkyyden kulttuuriin sopii se, etté kaytdssa kaikki tapahtumat logitetaan ja:

— Logeista tunnistetaan ongelmia ja viestitaan tuotekehitykselle
korjaustarpeet.

— Logeista opitaan kayttoprofiileja, joita kaytetaan suunnittelussa ja
testauksessa.

« Ongelmien tunnistus:
— Poikkeus testimallista.
— Poikkeus datassa jo olevista profiileista.
— Asserttien laukeaminen, poikkeusten heitto.
— Prosessorin kuormitus, toiminnon nopeus.
—Jne...
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Oppivan turvallisuuskriittisen systeemin kaksi

ongelmaa MPJU

- Laitteet ovat vaarallisimmillaan poikkeus- ja hairidtilanteissa. Ne pitaa
testatakin kunnolla.

— Kayttaytyminen sellaisissa voidaan ohjelmoida, mutta enta jo
kayttaytyminen syntyy opettamalla? Jaksetaanko niiden opettamiseen
panostaa?

— Turvajarjestelman merkitys korostuu, mutta tilanne ei ole helppo.

* Tietty konfiguraatio validoidaan testaamalla, mutta mika merkitys on tietyn
oppimistason validointitesteilla, kun robotin oppiminen muuttaa
kayttaytymista?
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“Etiikan” testaus @

* Viime aikoina on ollut esilla tekoalyn etiikka.

— Autonomisen robotin suhde ihmiseen: voidaanko se esimerkiksi opettaa
vahingoittamaan ihmista? Ja milloin? Mita kaikkea robotti saa tehda
pelastaakseen ihmisen?

— Jos autolla on valittavana térmays lapsiin tai vanhuksiin, kumman se tekee?
« Tallaisenkin kayttaytymisen testaus tulee jossain vaiheessa vastaan.
— Pitaa pystya simuloimaan kaikkia tilanteita

* (Tietynlaista saantopohjaista tehtavaan sidottua kayttaytymista ei viela
voida pitaa etiikkana, siksi lainausmerkit.)
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Yllapidettavyyden testaus @

* Menneen ajan jaykkien sdantopohjaisten jarjestelmien iso ongelma ol
yllapidettavyys. Kun saantgja, dataa pitad muuttaa, se ei ole helppoa.

 Uusillekin jarjestelmille voi olla, etta "Siperia opettaa...”.

* Yllapidettavyytta perinteisesti vain arvioidaan ja katselmoidaan, mutta sita
kannattaa testata:

— Miten helppoa on opettaa systeemille uutta logiikkaa ja opettaa se pois
vanhasta? Pitaako opittu pyyhkia kokonaan pois?

* Yllapidettavyyteen liittyy my0s siirrettavyys ja vaikka komponenttien
vaihdettavuus, kun sopivampia (tai halvempia) tulee tarjolle.
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Tarvittavissa kompetensseissa muutoksia MPJV

« Uudenlaisia testaajakompentensseja:
— Koesuunnittelu — monipuotoisia, patevia koeasetelmia.
— Datatiedemiehen osaaminen.
— Sensoriosaaminen.
— Luotettavuustekninen osaaminen.
—Jne...
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OSA 2: Erilaista alya testauksessa ja hyvan
softan teossa
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Tekoalyn sovellusstrategiat 1/2 @

 Roolistrategia:
— Ei etsita ylivertaista alya, vaan ylivertaista apulaista.
— Piilotetun ymmarryksen sijaan valinetta, joka paljastaa asioita ihmiselle.
« Tekoaly voi esim. esittaa tarinan "Big Datasta”
* Yksinkertaistus/kognitiivinen strategia:
— Tekoaly apuna pitamaan asiat ihmiselle yksinkertaisena.

— Esim. koodin optimointi kasin viela 90-luvulla tuottaa kamalaa koodia — kun
kaantgja optimol, voidaan keskittya ymmarrettavyyteen.

— Jos tekoaly optimoi testisetit ajoa varten, voidaan ne rakentaa
logiikkapohjaisesti jasentaen, jolloin kokonaisuus on selkea.
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Tekoalyn sovellusstrategiat 2/2 @

« Orgaaninen toiminnan kehittamisen strategia:

— El: Mihin voisi pultata tekoalyn kiinni, vaan...

— Missa tyota voisi tehda:

« Paremmilla tiedoilla?

Muun maailman tietoja ja kokemuksia hyodyntaen?
Ongelmia automaattisesti tunnistaen?
Hyvia kaytantgja tukien?
Rutiineja ja tylsaa tyota automatisoiden?
« Tunnistamalla erilaisia kaavoja kayttaytymisessa, datassa?
« Automaattisesti lopputulosta simuloimalla, testaamalla ja arvioimalla?

— Missa olisi tarve oppivalle ja ahkeralle tyOkaverilla, mutta ihmiseen el ole
varaa? 52(64)



Tekoaly toiminnan abstraktiotasoilla MPJV

Ihmisen tyon taso

Ammatti (occupation)
Ty0 (job)

Tehtava (task)
Tehtavan vaihe
Toiminto

Tekoalyn rooli ihmisen kanssa

Ammatin identiteettiin kuuluva valine(metsurin moottorisaha)

Valine, valvoja, rutiineista huolehtija, infran hallinta, sparraaja
Apulainen, apuvaline, ty6pari, turvatekniikka

Apulainen, apuvaline, tydpari, turvatekniikka, tarkastaja, testaaja
TyOkalu, valine, turvalaite, automaattisesti toimiva, tarkastaja, testaaja

Prosessin taso Tekodalyn rooli prosessissa

Liiketoimintaprosessi
Kaytanto

Tyonkulku
Menetelma
Tekniikka

Valvoja, orkestroija / koordinaattori, metriikat, laskenta, suunnittelun tuki
Oppiva apulainen, tietotuki, paatdksenteon tuki, analysoija

Autonominen toimija, varmistaja, konfiguraattori, implementoija, suorittaja
Automaatti, alykas oppiva suorittaja, ihmisen apulainen, raatalointi kontekstiin
Tehostaja, automaattinen suorittaja
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Kayttokohteita yleisesti M_P/U

« Kayttdoon, toimintaan liittyvan tiedon analysointi. — lokit...

» Monitorointi ja kaavojen tunnistaminen — kun tallaisessa tilanteessa esiintyy
tallaista, kohta softa kaatuu...

* Artefaktojen analysointi — suunnitelmat, disainit, arkkitehtuurit...
*Virheiden ja anomalioiden diagnoosi — mista asiat johtuvat.
 Asioiden optimointi — testisetit...

 Asioiden generointi — testit, testidata...

* [Ihmisen tietotuki. Asiantuntijajarjestelmat.

» Tekemisen ennakointi ja valmistelu véalineissa.

- Alykas tekeminen — ohjelmistorobototin tekemé testaus
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Alyn tarvitsee seurata toimintaa A @

» Alyn pitaa oppiakseen voida seurata kaikkea ja yhdistaa sitd muuallakin
tapahtuvaa...

 Siksi se suosii kaiken tallentamista:
— Kaiken mahdollisen automaattinen lokitus.
— Asioiden dokumentointi.
— Tiimin puheen kuuntelu.
— limeiden ja eleiden seuraaminen kameralla.

« => Tietoturvallisuus, tallennetun datan vaarinkayttd (esim. tyontekijoiden
valvonnassa...)
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Mahdollisuuksia: Yleinen tiedonhakutuki MP/U

 Avaintietojen poiminta dokumenteista, keskusteluketjuista, lokeista.
- Alykas tiedonhaku useista erilaisista lahteista.
— Bugikannat, keskustelupalstat.

— Relevanttien tietojen tunnistus (termit, konteksti) ja hyvyyden arviointi
(kirjoittajan maine, peukutus, "tietueen” luokittelu, kirjoitustyyli...).

« Automaattinen kontekstin ja tarpeen tunnistus ja haku taustalla tai
keskusteleva tietotukijarjestelma.
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Mahdollisuuksia: Testien suunnittelu 1/2 MP/U

« Parempaa tietoa testauksen suunnitteluun.
— Hyvaa dataa historiasta, testauksen kohteesta.
» Selvakielisten skenaarioiden "extraktointi’ lokeista.

» Mallipohjaisen testauksen testimallien generointi kasityosta
puoliautomaattiseksi.

— Mita toteutuksesta loytyy.

— Miten ohjelmaa voisi kayttaa.

— Kaiken mahdollisen kokeilu.

— Kaytosta opitun hyddyntaminen testien generoinnissa ja testiajoissa.
« Testiskriptien mutatointi.

— Rungosta datan variointia, polkujen vaihtelua.

57(64)



Mahdollisuuksia: Testien suunnittelu 2/2 MP/U

- Alykas datan fuzzaus.
« Heuristinen TDD-testigeneraattori.
— Hyvia testeja.
* Testimallin luominen toteutetusta jarjestelmasta — nykyisia alykkaammin.
« Kuormitustestausprofiilien rakentaminen.
» Regressiotestisettien rakentaminen muutosten vaikutusanalyysin pohjalta.
 Simuloidun testiympariston luominen kasin koskematta Big Datan pohjalta.
— Realismia, yllatyksia.
— Muut ohjelmat, jarjestelmat / laitteet / IoT.
— Tapahtumat.
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Mahdollisuuksia: Kohteen analysointi @

 Arkkitehtuurin arviointi historiadatan perusteella.
« Vaatimusmaarittelyjen ja speksien analysointi.
— Ongelmat, ristiriidat, puutteet.
* Ohjelman muutosten vaikutusanalyysi.
* Ulkoisten vaatimusten muutosten vaikutusanalyysi.
* Buildien analysointi.
— Voiko julkaista.
— Automaattinen selkokielinen release notes.
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Mahdollisuuksia: Ongelmien tunnistus M_P/U

* Bugien ja potentiaalisten ongelmien tunnistus koodista.
— Opitun bugidatan perusteella.
— Perinteisia koodintarkastusohjelmia (Lint) paremmin.
* Ongelmien analysointi
 Juurisyyanalyysi.
« Mallipohjaisen testauksen testilokien analysointi.
« Kaytettavyysongelmien tunnistus lokeista ja kuvaus selkokielella.
— Toimintojen peruminen tai sahaus toimintojen valilla.
 Sosiaalisen median tekstianalyysi.
— Mista puhutaan tuotteen yhteydessa. Tunnelma. Valitukset.
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Mahdollisuuksia: Bugien korjaus M_P/V

* Viallisen koodinpatkan korvaus ehjalla patkalla toisesta ohjelmasta.
* Tietotuki — alykas, suodattava ja valikoiva tekstihaku ongelmasta.
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Mahdollisuuksia: Testien suorittaminen

- Alykkaat testausrobotit Ul-testaukseen.
— Suuntaa-antava kaytettavyystestaus.
— Bugien etsimisen taktiikat.
— Kayttgjien simulointi.
« Alykk&aampi systeemin monitorointi testauksen aikana.

— Anomaliat suorituskykymittareissa, toimintojen nopeudessa jne...

 Testaajan vireystilan valvonta ja apu sen hallinnassa.
« Tyotilan ilmapiirin alykas tuki (valot, musiikki...).

* Viestintaapu.

« Bugiraportointiapua osaamattomille, vieraskielisille...
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Mahdollisuuksia: Monitorointi @

 Testikohteen alykéas monitorointi.

— Milloin mittareissa (CPU, muistin kaytto) nakyy aiemmin jotain indikoivaksi
todettuja kaavoja.

— Taustalla kalkenlaisessa testauksessa tutkivasta testauksesta
pitkaaikaistestaukseen.
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Mahdollisuuksia: Testauksenhallinta @

* Testisettien / testiajojen optimointi.
— Priorisointi, jarjestys, nopeus.
» Testauksenhallinnan erilaisten tehtavien automatisointi.
* Tehtavien valmistelu.
— Aly oppii, etta tietyssa vaiheessa, tiettyna paivana tehdaan tietynlaisia
asioita -> laitetaan tyOkalut valmiiksi, vihjataan asiasta.
« Datan generointi
 Kaiken logitus.
— Logien analysointi, automaattiset hyvat bugiraportit.
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